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Finansinspektionens féreskrifter och allménna rad om
hantering av operativa risker

Inledning och sammanfattning

Svenska Bankféreningen {Bankféreningen) och Svenska Fondhandlareféreningen
(FHF) vill inledningsvis framhdilla att vi sétter vérde i att Finansinspektionen (F1) har
lyssnat och tagit till sig av branschens synpunkter i det férberedande arbete som har
genomforts inom ramen for detta fSreskriftsprojekt. P& ett dvergripande plan stéller vi
oss positiva till férslaget som upplevs som genomarbetat och gediget med ett
fokuserat innehall. Férslaget vécker dock flera principiella fragestaliningar bl.a.
kopplat till &gandefragor, bolagsstyming och ansvarsfragor dar vi hanvisar till vart
remissyttrande i dnr 11-5610 (férslag till féreskrifter och allménna rad om styrning,
riskhantering och kontroll i kreditinstitut). Vi anser ocks3 att forslaget i vissa delar bér
omarbetas och i andra delar fortydligas eller tas bort helt.

Det &r viktigt att féreskriften antar en neutral stélining i f8rhallande ftill féretagen och

inte har som utgdngspunkt att samtliga féretag har eller ska ha samma typ av
riskmodeller.

En annan viktig fraga &r ikrafitrddandetidpunkten. Av férslaget framgar att
féreskriften ska tréida i kraft den 1 maj 2014. Nagra 6vergangsbestadmmelser foreslas
inte. Aven om det &r rimligt att tro att manga av féretagen som omfattas av
bestdmmelserna redan har stora delar av nédvéndiga regler, rutiner och processer
pa plats s& kommer det i en del fall att krévas ett omfattande arbete for att
s#kerstélla att man till fullo lever upp till de nya kraven i foreskrifterna. Defta ska ses
i ljuset av att nuvarande regler pa omradet till stor del utg6rs av allménna rad
och/eller rekommendationer som kan ha inférts pA olika s4tt inom respektive féretag.
En annan viktigt aspekt &r att Fs styrelse férvéintas fatta beslut f8rst under varen
2014. Innan f8reskriften har fatt sin slutliga utformning &r det inte mbjligt fér
féretagen att bedSma i vilka avseenden och i vilken utstrickning FI kommer att ta
intryck av de synpunkter som berrda intressenter redan Iamnat vid olika seminarier,
och som FI| sagt sig komma att Sverviga, samt de synpunkter som bersrda
intressenter kommer att lAmna in. Till detta kommer att féretagen maste anpassa
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och implementera ett stort antal andra regetkomplex som kommer i nartid, bt.a. CRD
4. Eftersom f6retagen inte kan tilldmpa regler som 4r under bearbetning sa finns det
starka skal att 6vervéga alt inféra en 6vergangsbestdmmelse. For att foretagen ska
ges en rimlig méjlighet att anpassa sig till de nya kraven anser vi att en
dvergangsperiod pa minst folv ménader &r nddvandig.

For att na en &ndamalsenlig hantering bbr en samordning ske mellan forslagets
bestdmmelser och &vriga nationella och internationella regler som hanterar samma
fragestdliningar, inte minst med lagstiftning p& omradet och kommande féreskrifter
och allménna radd om styrning, riskhantering och kontroll i kreditinstitut, Vad som
avses med t.ex. olika begrepp maste klaras ut och vara logisk, samt helt stAimma
med internationellt sprakbruk och etablerade standarder. Ett exempel 4r uttrycket
"critical” i GL 44 (EBA) som | EBAs tvers4ttning till svenska har tolkats som "viktig”,
medan Fl i forslaget 6versatt/tolkat begreppet som “vasentlig®. Om en avvikelse |
begreppsapparaten sker frAn GL 44 eller om Fl avser att samordna
begreppsapparaten med annan svensk lagstiftning (t.ex. lagen om

vérdepappersmarknaden) bér det framga av remisspromemorian var begrepp och
definitioner 4r hamtade.

Fér att underlatta |asbarheten och na effektivitet i hanteringen bér Aven hénvisningar
till andra regelverk undvikas. Bland annat bér tilldmpningsomradet och féreslagna
definitioner skrivas ut i forslaget. Vidare bor sddana krav som instituten &ndock har
att f8lja enligt annan reglering i lag eller féreskrift tas bort, exempelvis att ett institut
ska beakta tystnadsplikten som féljer enligt lag.

Vivill ocksa framhélla att det stora antalet allménna rdd i férslaget, med h&nsyn till
att bestdmmelserna i bland annat GL. 44 (EBA) géller som aliménna rad | Sverige,
inneb&r att regelmassan sammantaget blir ogenomtranglig och svar att tilldmpa. Det
féreligger vidare en otydlighet och inkonsekvens vad géller detaljnivan i regleringen
genom att foreskrifter och allm&nna rad har sammanblandats. De krav som féretag
har att uppfylla bér anges i féreskriftform. Exempe! och fértydligande till
féreskriftstexten bbr ges i remisspromemorian och inte som allménna rad |
féreskriften. En sammanblandning av krav och rad ékar inte tydligheten eller
férstaelsen utan skapar frvirring. Som en konsekvens av detta bér namnet pa
féreskriften inte innehalla termen "allménna rad".

Nedan l&mnar vi mer detaljerade synpunkter pa féreskriftens olika delomraden.
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Forslag till foreskrifter

1 kap. Definitioner

For att Ska tydligheten anser vi att angivna definitioner ska vara émsesidigt
uteslutande. | 5 § &r definitionen av beredskapsplan, kontinuitetsplan och
aterstallningsplan snarlika. Det &r oklart vad det bakomliggande syftet &r med att
dela upp dessa begrepp. Genom att definitionerna av begreppen &r bverlappande
finns en klart Skad risk for begreppsférvirring. Vissa typer av planer hanterar vissa
typer av risker vilket innebér att samtliga planer inte &r relevanta f6r samtliga
nivaer/produkter. Begreppet beredskapsplaner finns t.ex. i flera olika regelverk. Vi
foreslar darfor att definitionerna omarbetas s att det tydligt framgar att de olika
planerna kan samlas i ett dokument som innehaller planer for saval beredskap,
kontinuitet och aterstalining och att det &verlats till féretagen att anvéinda egna namn
pa dokumenten. Detta papekades dven vid Fl:s informationsméte 10 december 2043
dar FI stallde sig positiv till férslaget.

Vi foreslar dariér att namn och definitioner féljer standarderna i GL44 och
"Principies for the sound management of operational risk” s& l&ngt det &r mojligt
enligt fdljande:

+ Kontinuitetshantering — ett institut ska etablera en god kontinuitetshantering
for att sékerstélla institutets férméga att upprétthalla verksamheten och
begrénsa férlusterna vid en allvarlig stdming i verksamhetens 1T-system,
kommunikationssystem och byggnader. Baserat pa ovanstdende bér
institutet utarbeta:

o beredskaps- och kontinuitetsplaner som s#kerstéller att det reagerar
pa nddsituationer p& lampligt s4tt och kan uppratthalla sin viktigaste
verksamhet om de vanliga rutinerna stérs och

o Aterstéliningsplaner fér viktiga resurser, s4 att det kan aterga till sina
vanliga rutiner inom rimlig tid. Eventuetla aterstaende risker till f5ljd av
verksamhetsstérningar bor vara férenliga med institutets
risktolerans/riskaptit

« Aterstslining definieras som Aterstélining av viktiga resurser s& som IT-
system, kommunikationssystem och byggnader.

Ovan angiven formulering om planer fér saval beredskap, kontinuitet och
aterstélining &r relevant &ven for kap. 5 kap. 16 § punkt 1, 22 -24 §8.

Vidare anser vi att definitioner bér skrivs ut i féreskriften tillsammans med eventuel|
hanvisning till annan reglering, t.ex. definitionen av operativa risker d4r definitionen
bor skrivas ut i paragrafen tillsammans med en hanvisning till EU férordning
575/2013 om tillsynskrav for kreditinstitut och vardepappersféretag.
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2 kap. Styrning och ansvar

2 § andra stycket

| férslaget anges att "Om foretaget anvander riskéverféring ska det ange principema
fér detta i interna regler.”

Bankf§reningen och FHF anser att meningen skall strykas. Om FI finner att det inte
ar lampligt boér begreppet riskbverforing fértydligas.

Det &r for nérvarande otydligt vad begreppet riskéverféring avser i féreskriften. En
tolkning &r att begreppet avser forsdkringar och andra mekanismer f&r riskéverforing,
som har en mérkbart riskreducerande effekt, i s motto att de medfér l4ttnader i
kapitalkravet fér operativa risker. Om s #r fallet &r skrivningen relevant endast for
institut som har Finansinspektionens godkdnnande att tilldmpa en
internmatningsmetod fér operativa risker (AMA). Fragan om riskéverftring &r en av
flera fragor som hanteras i ett AMA-godkénnande, och det &r oklart varfdr just
riskGverforing blir fsremal for féreskriften, varfér den bér strykas ur féreskriften.

Om begreppet riskéverftring i foreskriften avser ndgot annat, bér det framga vad
som avses, och inkludera vésentlighetsprincipen.

2 § sjétte stycket
Av forslaget framgar att "Styrelsen ska besluta om de interna reglerna”.

Bankf6reningen och FHF anser att det &r styrelsens ansvar att faststilla dokument
av policykaraktér medan VD ansvarar for att faststélla instruktioner och interna
regler. Som definitionen &r skriven ska samtliga skriftliga dokument faststéllas av
styrelsen vilket &r en orimlig detaljering av arbetsférdelningen.

| aktiebolagslagen (ABL) och Svensk kod f6r bolagsstyrning regleras bl.a. styrelsens
ansvar och uppgifter. Styrelsen ansvarar bl.a. fér bolagets organisation och
férvaltningen av bolagets angelégenheter. Styrelsen har mgjlighet att delegera
uppgifter till en eller flera av styrelsens ledaméter eller fill andra. QOavsett om
delegation har skett, inom eller utom styrelsekretsen, kan styrelsen aldrig avhénda
sig det yttersta ansvaret. Vid delegering bér styrelsen handia med omsorg och
fortiSpande kontrollera om delegationen kan uppratthallas. Nagon begrinsning
avseende styrelsens delegationsmdjlighet finns inte i bank- och
finansieringsrorelselagen. Utgangspunkten maste d&rfsr vara, nér det géller vad som
i féreskriften anges om styrelsens uppgifter, att dessa bestammelser ska grundas pa
bl.a. ABLs regler. Det innebar att styrelsen &ven nér den tilldmpar foreskriften kan
delegera uppgifter till kommittéer, utskott eller liknande. Det stélls till och med krav
pa inrattandet av kommittéer i en rad olika befintliga och féreslagna regleringar
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sasom { ABL, Svensk kod for bolagsstyrning, GL 44 och CRD 4. Som anges i den
associationsrétisliga regleringen har styrelsen dock alltid det yttersta ansvaret. Detta
bor fértydligas s4 att det inte rdder ndgon tveksamhet om att de méjligheter och
skyldigheter som féljer av ABL, s&som ritten att delegera fragor till kommittéer,
ocksa &r tillampliga for foretag som &r aktiebolag.

3 kap. Identifiering och miitning

1§

| férslaget anges att "Ett féretag ska identifiera operativa risker i sina produkter,
tianster, funktioner, processer och it-system",

BankfSreningen och FHF anser att bestdmmelsen skulle bli tydligare om det anges
att "Ett féretag skall identifiera operativa risker i sin verksamhet” istallet f&r att rakna
upp ett visst antal omraden. Detta ger féretagen béttre méjlighet att anpassa
identifieringen av operativa risker till den verksamhet som respektive féretag driver.
Foreslagen text gor det tydligare att riskarbetet bér fokuseras med utgangspunkt fran
féretagets viktigaste leveranser och underliggande beroenden sAsom IT,
anlaggningar och leveranttrer.

4 § Riskindikatorer

| forslaget anges att "Ett féretag ska faststalla indikatorer och gransvérden fér sina
operativa risker som ger en férvaming om nér riskerna har &kat".

Bankféreningen och FHF anser att féljande ordalydelse 4r battre: "ett foretag ska
faststélla egna indikatorer och gransvérden for sina operativa risker som geren
indikation pa att risken 6kar".

Vi vill i detta sammanhang Ater papeka vikten av en évergangsbestimmelse for att
ge féretagen en rimlig méjlighet att inféra meningsfulla riskindikatorer med
kalibrerade grénsvérden.

Allm&nna réd

Som vi inledningsvis ndmnt anser vi att de allménna raden b6r piaceras i
remisspromemorian. Aven om de allménna raden placeras i promemorian saknar de
produkt-, kund-, och systemdimensionen fér att fungera som fullvérdiga indikatorer
for operativa risker. Om syftet med indikatorerna ska kunna uppfyllas behéver de
anpassas till det specifika féretagets verksamhet. Det &r darfor viktigt att det av
foreskrifterna framgar att foretagen ska faststélla egna indikatorer som &r baserade
pa verksamhetens art, omfattning och komplexitet. | remisspromemorian bdr saledes
tydligt klargdras att det endast &r fraga om en exemplifiering av indikatorer och att
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instituten inte behdver vélja just dessa. Vardeord som frekvent, hég och manga bor
utgé.

6 § Incidenter

| férslaget anges att "Ett féretag ska nar det intréffar en incident dokumentera och
analysera incidenten. Féretaget ska &ven dokumentera de fériuster som kan uppsta i
samband med denna”.

Bankféreningen och FHF anser att texten bor dndras till att ” Ett féretag ska
dokumentera sina incidenter. Intréffade incidenter som har eller kan & en vésentlig
negativ inverkan pa féretagets verksamhet, tillgangar eller fortroende ska
analyseras”,

Vi anser att det &r viktigt att det inférs ett vésentlighetskriterium och att vésentlighet
bed&ms bast av féretagen sjilv.

7 § Utldggning av verksamhet

| férslaget anges hur foretaget ska hantera verksamhet som ar utlagd i fraga om
incidenter och férluster i den utlagda verksamheten.

Bankftreningen och FHF har svart att férstd syftet med att dela upp incidenter som
intréffat i olika delar av verksamheten oavsett om den &r outsourcad eller ej. Vi anser
att denna paragraf 4r onddig d& kraven i paragrafen omfattas av 5 och 6 §§ samma
kapitel. | sista meningen i 6 § anges att "Foretaget ska anvénda uppgifterna i férsta
stycket [uppgifter om incidenter] nér det identifierar och méter operativa risker enligt
3 §". Detta maste innefatta alla typer av incidenter, dven sadana som intréffar i
utlagd verksamhet. Skrivelsen i 7 § blir d&rfér en dubbelreglering och bér dérfsr tas
bort.

4 kap. Rapportering

1 § tredje stycket

| f8rslaget anges att "fdretaget ska dessutom minst arligen informera styrelsen om
resultatet fran tester av beredskapsplaner, kontinuitetsplaner och
aterstéliningsplaner”.

Bankfbreningen och FHF féreslar att texten &ndras till "att féretaget ska dessutom
minst arligen informera styrelsen om status fér kontinuitetshantering”. Begreppet
kontinuitetshantering ger, enligt vart férslag tiil f8rindring i 1 kap, mer relevant
information till styrelsen.
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5 kap. Hantering av operativa risker i verksamheten

Bankf6reningen och FHF anser att en processdokumentation kan vara till hjélp fér att
identifiera brister och risker. Fér att detta ska vara effektivt maste dock
processagarna ges ett sa starkt mandat att detta i praktiken leder till att ett féretags
verksamhetsmodell kommer att vara processbaserad. Det kan inte vara s4 att valet
av verksamhetsmodell ska styras av fSreskriften fér operativ risk, utan
verksamhetsmodell m3ste rimligen bestdmmas av verkstéllande ledning och
styrelse. Dessutom krévs en mycket detaljerad kartlaggning av processer, produkter
och system fér att finga alla tankbara risker. Det finns en risk aft detta sker pa
bekostnad av andra, mer relevanta, riskmildrande atgarder.

Vi anser darfér att 1-4 §§ bér strykas i sin helhet.

Om Fl inte &r beredd att stryka 5 kap. 1-4§ i sin helhet s vill Bankféreningen och
FHF fa till stand en bvergangsperiod och Gvergangsregler s& som angetts i
inledningen av denna skrivelse. Detta fér att féretagen ska ges forutsattningar att
implementera foreskrifterna samt att Fl beaktar féljande;

2§
| f8rslaget anges att "Ett féretag ska dokumentera processema enligt 1 § och utse en
ansvarig person ftr varje sadan process”.

Bankf6reningen och FHF anser att om Fl inte anser att det 4r méjligt att stryka 2 §
b&r paragrafen fortydligas. Det bsr framgé att dokumentationen maste anpassas till
att vara relevant och anvéndbar for institutet och att "procességaren ansvarar for
processen” samt att process#garen skall vara en funktion och inte en person (se
definitioner | féreskrifter och allm&nna rad om styrning, riskhantering och kontroll i
kreditinstitut).

Vi vill ater papeka vikten av en évergangsbestammelse for att ge féretagen en rimlig
méjlighet att fullt ut uppdatera relevant dokumentation.

3 § Aliménna rad

Som na@mnts inledningsvis bbr de allménna raden placeras i remisspromemorian. Av
de allménna raden framgér att féretagets processdokumentation bér beskriva atta
komponenter. Vi anser att det bér vara upp till varje enskilt féretag att bestimma hur
processerna ska se ut och vilka relevanta beroenden som ska dokumenteras f&r att
processdokumentationen ska vara vardefull och anvéndbar f&r institutet.

5 § Pearsonal

Av fbrslaget punken 1 framgér att ett féretag ska "kontrollera nddvandiga uppgifter”,
Av samma punkt framgdr att "kontroll ska ske av personal med s&dana befattningar
som har sdrskild betydelse for féretagets riskexponering”.
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Bankféreningen och FHF anser att begreppet "nédvéndiga uppgifter” 4r otydligt
eftersom det inte framgar fér vilket syfte uppgifterna ska vara nddvéndiga. |
remisspromemorian anges som f6rklaring bl.a. att uppgifter ska inh4mtas fér
referenser eller verifiering av uppgifter vilket inte ger nagon ndrmare végledning.
Syftet med kravet bér dérfor fortydligas i remisspromemorian. Det bdr dirvid beaktas
att komponenterna kan &ndras &ver tiden.

Vi anser ocksa att det &r oklart vad som avses med “personal med sidana
befattningar som har betydelse for foretagets riskexponering”. Ar avsikten att denna
personalkategori ska definieras p4 samma sé&tt som risktagare definieras inom
ramen for erséttningsregleringen eller ska kategorin avgrénsas pa annat s&tt? Aven
detta bor fortydligas i férfattningstexten eller i remisspromemorian.

Av férslaget punkten 6 framgdr att ett féretag ska ha rutiner fér hur det hanterar
operativa risker i frdga om sin personal dar det framgar hur féretaget hanterar den
tystnadsplikt som regleras i lag.

Bankféreningen och FHF anser, som anges inledningsvis, att generella krav som
framgar av lagstifining, som exempelvis tystnadsplikten, inte behéver namnas i
dessa foreskrifter. Denna del b&r d4rf6r tas bort.

Av f8rslaget punkten 7 framgér att ett féretag ska ha rutiner f8r hur det hanterar
operativa risker i frAga om sin personal dér det framgar hur féretaget identifierar och
hanterar operativa risker som kan uppst4 i samband med personalens ledighet.

Bankféreningen och FHF anser att denna punkt kan strykas. Detta krav framgér
redan indirekt av punkterna 2-4 samma stycke. | och med att dessa punkier anger
att féretaget ska ha tillrackligt med personal, se till att personalen har ratt kompetens
och kunskap samt se till att kompetensen uppratthalls. Vidare framgar av den
arbetsrattsliga regleringen och praxis att det #r en arbetsgivarfraga att definiera hur
manga anstéllda ett féretag ska ha. Ett foretag har vissa uppgifter och
regelverkskrav pa sig att uppfylla. Fér detta beh8vs personal. Det kan darfor
ifragas4ttas om det 4r nddvandigt att ocksa uppstélla ett kray pa att det ska finnas
personal. Det &r ocksa svart att férutse hur ett sadant krav ska kunna granskas vid
ett tillsyns&rende eller hur efterlevnaden av detta krav ska bedémas om foéretaget
uppfylier kraven i &vrigt.

6 § Legala risker

Av forslaget framgar att med legala risker avses risken for att avtal eller andra
rattshandlingar inte kan genomfbras enligt angivna férutséttningar eller att rétisliga
processer inleds som pé ett negativt satt kan paverka foretagets verksamhet.
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Bankféreningen och FHF noterar att det inte framgar vilken grund FI har anvant fér
definitionen av legal risk. Enligt svél CRD4/CRR, Basel |l och BIS principer
(Principles for the sound management of operational risk) ingar legal risk som en del
av de operativa riskerna. Det saknas dock en tydlig definition av sjélva begreppet
legal risk. Av Basel |l framgar dock att "Legal risk includes, but is not limited to,
exposure to fines, penalties, or punitive damages resulting from supervisory actions,
as well as private settlements”, vilket maste anses som en nagot otydlig och
ofulistéindig definition som till viss del &verlappar definitionen av
regelefterlevnadsrisk. Mot denna bakgrund anser vi att grunden f&r definitionen bér
berbras nérmare i remisspromemorian. | remisspromemorian bdr dven anges vad
som kan inbegripas i begreppet "andra rattshandlingar”. Vidare bér en grdnsdragning
ske mot regelefterlevnadsrisk, framfér allt i friga om vad som ska anses omfattas av
"pa ett negativt satt”. Att ndgot paverkas negativt kan innebira en paverkan av saval
finansiell som icke finansiell natur. Det innebdr att definitionen av legal risk @ven kan
inbegripa ryktesrisk till fbljd av att en réttsprocess inleds, oaktat om féretaget vinner
processen eller inte, eller risk fér sanktioner. Detta inneb#r en &verlappning med
definitionen av regelefterlevnadsrisk.

Aven om bakgrunden till definitionen i férslaget &r okdnd anser vi att texten bér
omformuleras nagot. Med legala risker avses risken for att féretaget lider skada pa
grund av att avtal eller andra réttshandlingar inte kan genomféras pa avsett sétt eller
inte far avsedd effekt eller att rattstiga processer inleds som pa ett negativt s#tt kan
paverka féretagets verksamhet.

7§
Av férslaget punkten 1 framgar att ett féretag ska i de interna reglerna ange pa vilket

séatt det s&kerstéller och f6ljer upp att ingdngna avtal eller andra rattshandlingar &r
korrekta och giltiga.

Bankféreningen och FHF anser att begreppet "andra rittshandlingar” bér fortydligas
och avgrénsas. Fértydligandet bér framga av beslutspromemorian i enlighet med
kommentaren for 6 §. Det &r ocksa oklart vad som avses med att "f6lja upp” vilket
ocksa bdr framga av féreskriften eller beslutspromemorian.

Av férslaget punkten 3 framgar att ett foretag ska i de interna reglerna ange pa vilket
sitt det dels bevakar nya eller &ndringar i de fbrfattningar som reglerar fretagets
tillstandspliktiga verksamhet, dels sakerstéller att de foljs.

BankfSreningen och FHF anser i forsta hand att punkten 3 skall strykas da hantering
av dndrade regler inte ingar i definitionen av legal risk. Om FI inte anser att det ar
lampligt anser vi att bestdmmelsen maste samordnas med kraven,
ansvarsférdelningen och terminologin i 8 kap. féreskrifterna om styming,
riskhantering och kontroll i kreditinstitut.
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Av férslaget punkten 4 framgar att féretaget ska ange pa vilket s&tt det arkiverar
avtal och andra réttshandlingar.

BankfSreningen och FHF anser att det maste fortydligas vad som avses med "andra
rattshandlingar® — &r det en akfivitet eller ett dokument? Vidare bor i stycke 2 &ndras
s4 att det framgdr att "De interna reglerna enligt férsta stycket ska 4ven ange vitken
funktion som ansvarar fér hanteringen av 1-4”.

8 § lt-system

| férslaget anges att bestdmmelser om hur ett féretag ska hantera it-system finns i
Fis foreskrifter om it-system, informationssékerhet och inséttningssystem.

Bankftreningen och FHF anser att paragrafen bér tas bort eftersom den inte fyller
nagot syfte. Bestdmmelserna i it-systemféreskriften galler cavsett hénvisningen.

9 § Allménna rad

Som vi inledningsvis ndmnt anser vi att de allm&nna raden bor placeras i
remisspromemorian. Vidare anser vi att den andra meningen "Nir sddana hindelser
intraffar...” kan raderas eftersom den bér hanteras inom ramen &r
incidenthanteringen och blir ddrmed éverflédig.

10§
| frslaget anges var bestdmmelserna om informationssikerhet finns.

Bankféreningen och FHF anser, p4 samma s4tt som ovan, att paragrafen raderas d&
den endast hanvisar till krav i annan féreskrift.

13 § Process fér godkénnande

Av forslaget punkten 2 framgér att ett féretag ska se till att féljande moment finns
med | processen f6r godk&nnande: analys av om féretagets risknivaer kan éka elier
om nya risker kan uppstéa och om detta kan paverka féretagets kapitainiva.

Bankfbreningen och FHF anser att operativa risker inte ska sammanblandas med
affarsbeslut (féretagets kapitalbehov) och att texten bér dndras till "analys av om
foretagets risknivder kan tka eller om nya risker kan uppsta”.

15§

Av fbrslaget framgar att nér ett foretag beslutar om en ny produkt, tianst, process
eller it-system ska det faststilla vilken funktion eller organisatorisk enhet som ska
ansvara fér att hantera risker férenade med dessa.
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Bankfbreningen och FHF anser att bestimmelsen bér dndras enligt féljande, vilket
ocksa diskuterades vid Fls informationsméte 10 december 2013, "Nar ett féretag
beslutar om en ny produkt, tji#nst, process eller it-system ska det faststalla vilken
funktion som ska ha huvudansvar fér denna.”

16 § punkt 1

| férslaget anges att "de metoder och rutiner som féretaget ska félja for att ha en vl
fungerande kontinuitetshantering. Metoderna och rutinerna ska omfatta
beredskapsplaner, kontinuitetsplaner och &terstallningsplaner”.

Bankféreningen och FHF fbreslar att texten &ndras till "de metoder och rutiner som
foretaget ska folja for att ha en vél fungerande kontinuitetshantering. Metoderna och
rutinerna ska omfatta plan fér beredskap, kontinuitet och aterstélining”.

Vi anser att detta &r en béttre formulering eftersom féretag anvéinder olika namn pa
planerna i enlighet med anférandet i 1 kap definitioner.

Allménna réd (under 16, 19 och 20 §§)

Som vi inledningsvis namnt anser vi att de allm&nna raden bér placeras i
remisspromemaorian.

17§

| férslaget anges att "ett foretag ska fér varje process enligt 5 kap 1 § faststilla den
langst tillatna tiden fér avbrott®.

Bankféreningen och FHF ftreslar att paragrafen stryks alternativt att meningen
dndras till att "ett fretag ska fér vasentliga processer enligt 5 kap 1 § faststalla
acceptabla tider f6r avbrott”. Den féreslagna sprakliga féréndringen terspeglar
béttre det sprakbruk som anvénds i branschpraxis.

20§

Bankféreningen och FHF anser att denna bestdmmelse bor flyltas till foreskriften om
it-system, informationssékerhet och insatiningssystem eftersom den bittre passar in
i det sammanhanget.

22§

Av férslaget framgar att eft fretag ska regelbundet utbilda och informera relevant
personal om hur beredskapsplaner, kontinuitetsplaner och aterstéliningsplaner
anvinds.
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Bankféreningen och FHF anser att bestimmelsen bér séindras sa att det framgar att
ett féretag regelbundet ska utbilda och informera sin personal om var och hur plan
fér beredskap, kontinuitet och terstlining terfinns respektive anvénds.
Omformuleringen &r ocksa applicerbar fér 23 och 24 §§.

6 kap. Sirskilda krav pa hantering av operativa risker inom
vérdepappersrorelse och valutahandel

BankfSreningen och FHF uppfattar att CEBS "Guidelines on the management of
operational risks in market related activities”, som enligt remisspromemorian & kap. i
forsta hand &r baserat pa, framst avser handel med finansiella instrument f5r egen
rékning (2 kap. 1 § 3 punkten lagen om vérdepappersmarknaden) samt endast i
vissa begrénsade delar utférande av order avseende finansiella instrument pa
kunders uppdrag (2 kap. 1 § 2 punkten lagen om vérdepappersmarknaden) och d4 i
forhallande till marknadsmotparter mot vilka kunders uppdrag utférs. Daremot
uppfattar vi inte att CEBS v&gledning omfattar mottagande och vidarebefordran av
order (2 kap. 1 § 1 punkten lagen om v&rdepappersmarknaden) och ej heller
diskretionar portfsljforvaitning avseende finansiella instrument (2 kap. 1 § 4 punkten
lagen om vérdepappersmarknaden). Bankféreningen och FHF anser séledes att 6
kap. 1 § bdr &ndras till att, vad géller vérdepappersrérelsen, endast omfatta
verksamhet som bedrivs enligt 2 kap. 1 § 2-3 lagen om virdepappersmarknaden.

Vidare behdvs vissa sprakliga justeringar f&r att anpassa bestdmmelserna till den
form av handel och vardepappersrérelse som &r g&ngse i Sverige, i stéllet f6r den
anglosachsiska modell som férefaller vara utgangspunkten i CEBS vigledning. Detta
gdller sarskilt fértydligande av om reglerna galler for trading boken/egen handel samt
att det med motpart avses marknadsmotpart och inte kunder.

Ytterligare en generell kommentar avser hénvisningen till riskkontroll. Vanligen
reserveras denna term f&r riskkontroll inom den andra linjen, medan termen h&r
anvands for den riskbevakning som fdrekommer inom férsta linjen och saledes 4r en
del av stddfunktionerna. Darfdr féreslds att alla referenser till riskkontroll tas bort.

3 § Parsonal

Av fbrslaget framgar atl ett féretag ska se till att personal som initierar och genomfér
afférstransaktioner, under minst tio arbetsdagar i féljd under en tolvmanadersperiod,
inte har m&jlighet att 1) initiera och genomféra transaktioner 2) godkénna eller
bekréfta transaktioner, eller 3) hantera betalningar kopplade till s&dana
transaktioner. Detta géller dven fér personal pa funktionen fér riskkontroll och de
stédfunktioner som féljer upp eller pa nagot sétt hanterar transaktioner.
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Bankféreningens och FHF uppfattar att den anvanda terminologin motsvarar den
som anvands i CEBS végledning dér personal som initierar och genomfar
affarstransaktioner refererar till "traders”. Genom att anvinda denna begrénsning

undviks den sammanblandning mellan férsta och andra férsvarslinjen som nu skett i
bestdmmelsen.

Vi féreslar darfér att bestdmmelsen &ndras enligt féljande. "Ett féretag ska se till att
personal som initierar och genomfér affirstransaktioner, under minst tioarbetsdagar i
folid under en tolvmanadersperiod, inte initierar eller genomfér transaktioner”.

Vidare b6r punkterna 2, 3 och stycke tva, dér h&nvisning gérs till personal p&
funktionerna for riskkontroll och stédfunktioner, strykas. Eftersom personer inom
funktionerna fér riskkontroll och stédfunktioner varken genomfor eller initierar
transaktioner saknar bestdmmelserna relevans, Dessa funktioners behdrighet till

system hanteras inom ramen fér systembehérigheten som regleras i 11 § samma
kapitel.

4 § Transaktionshantering

Av forslaget punkten 3 framgdr att ett féretag ska se till att dels skriftligt komma
Gverens med en motpart vid transaktioner dir motparten &nskar villkor som avviker
fran féretagets normala rutiner, dels se till att villkoren bekraftas av motparten.

BankfSreningen och FHF noterar att det 4r oklart vad Fl avser med denna regel
eftersom skriftliga krav vanligen kraver stéd i svensk lag. Vi anser att det masta vara
tilifyllest att informationen dokumenteras. Ett generellt skriftlighetskrav i denna del av
marknaden d&r en stor del av dokumentationen sker genom bandupptagning &r inte
pékallat. | detta sammanhang bdr en jamfSrelse ske med kravet i punkten 31 i CEBS
véagledning dér det inte finns ett skriftlighetskrav, men vil ett krav p& dokumentation.
Vi anser ocksa att det framstar som onddigt att férst skriftligen komma #verens med
motparten och darefter dessutom kréva att motparten bekraftar villkoren.

Av forslaget punkten 6 framgér att ett féretag ska se till att informera funktionen f&r
riskkontroll eller [&mplig stédfunktion om transaktioner som har gett upphov till
missf6rstand som féretaget och motparten inte kan I6sa omgéende.

Bankféreningen och FHF anser med referens till den inledande kommentaren, att
rapportering ska ske till stodfunktionerna. Férst dérefter sker, om férutsattningar
féreligger enligt de interna riktlinjerna, rapportering till andra linjens riskontroll. Denna
punkt b&r rent logiskt byta plats med punkt 7.

Av férslaget punkten 7 framgér att ett féretag ska se till att bekraftelser p&
transaktioner sa snart som mgjligt utvéxlas mellan motpartens och féretageis
funktion f&r riskkontroll eller 1&mplig stédfunktion.
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Bankf6reningen och FHF utgar fran att denna punkt avser bekréftelse till
marknadsmotpart, medan kravet p4 bekraftelse till kunder framgér av FFFS 2007:16,
17 kap. Vid utformning av texten br &ven hénsyn tas till att bekréaftelserna ofta sker |
datasystem sdsom | VP-systemet och att det i dessa fall inte finns nagra
pappersbekrafteiser, det ske inte heller nagon fysisk "utvéxling” av bekraftelser. |
marknaden refereras oftast till denna verksamhet som matchning. Siutligen &r aldrig
andra linjens riskontroll involverad i bekréftelser och utvéixling av dessa, varfsr dessa
bdr strykas. Denna punkt bor rent logiskt byta plats med punkt 6.

Av fSrslaget punkterna 8 och 9 framgdr att féretaget ska se till att det dels finns
faststéllda rutiner for att hantera och rapportera obekraftade affarer, dels félja upp
dessa samt dagligen stdmma av transaktioner, likvider och positioner f&r samtliga
konton och portfdljer och handelser kopplade till dessa.

Bankféreningen och FHF uppfattar att bada dessa punkter avser handelslager och
andra egna lager, varfor punkterna kan l4ggas samman i en (1) punkt. Det b&r
tydliggras att med motpart avses marknadsmotpart. Fr n&rvarande férekommer
bekréftelser i stor omfattning i elektroniska system som t ex VP-systemet varvid
termen matchning &r mer vanligt fSrekommande. Rent sprakligt anser vi att termen
hantera inkluderar rapportera vilket &r anledningen till att "och rapportera” kan
raderas. Slutligen b6r "héindelser” i punkten 9 strykas eftersom dessa rimligen inte
kan stdmmas av.

6 § Hantering av sékerheter

Av férslaget framgdr att ett féretag ska ha it-system som under pAgaende handel
I6pande kan sammanstilla information om hur féretaget utnyttiar motpartslimiter.

Bankféreningen och FHF anser att paragrafen bor strykas. Oavsett var en sadan
funktionalitet placeras s& bed&mer vi inte att detta begrénsar riskerna. Med hénsyn
till den administrativa bérda detta krav innebdr fér att fa et sadant system pa plats
maste kostnadsaspekten analyseras mer utférligt. Vi ansluter oss i denna del {ill
Regelradets bedémning att de administrativa kostnaderna ar ofullsténdigt beskrivna.

Vidare bér papekas att utbyte av sikerheter hanteras utifrdn féregaende dags
stangningskurser och &r en process som &r skiljd fran processen Overvakning av
limiter, dvs. det &r olika funktioner som utfdr, ansvarar och kontrollerar arbetet.
Kraven i 6 kap. 9 och 10 §§ técker in &ven detta omrade.

7 § 6vervakning

| férslaget anges att "Ett foretag ska vid vasentliga avvikelser eller orimliga resultat
vid handel analysera om dessa &r orsakade av misstag, oegentligheter eller andra
h&ndelser i verksamheten”.
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Bankféreningen och FHF anser att det racker att skriva att "Eit foretag ska vid handel
analysera vasentliga avvikelser eller orimliga resultat”. Resultatet av en sadan

analys kan visa att héndelsen var orsakad av misstag, en oegentlighet eller av en
annan héndelse.

11§

Av forslaget framgdr att ett féretag ska minst en gang i kvartalet kontroliera att
behdrigheter till de it-system som anvénds i verksamheten &r begransade till
respektive anvéndares arbetsuppgifter.

BankfSreningen och FHF anser inte att det &r rimligt att kontroller ska ske varje
kvartal. Frekvensen bér anpassas till den verksamhet som kontrolleras. Overdrivet
tdta kontroller riskerar att ta resurser fran andra riskmildrande atgdrder, och kan
riskera att utmynna i en "ticking the box™-aktivitet i stillet fér en kontroll med hég

kvalitet. Vi anser att det &r mer [impligt att uppstalla ett krav om kontroll minst tva
ganger per ar.

Forslagets konsekvenser och regleringsalternativ

Bankféreningen och FHF kan inledningsvis notera att det i remisspromemorian
konstateras att det redan i dag finns riktlinjer frAn EBA och rekommendationer fran
CEBS avseende hantering av operativa risker. NAgon n4rmare analys av hur
foretagen anpassat sig till dessa regelverk gors inte | promemorian. Det saknas
ocksd en nédrmare analys av vilka brister FI faktiskt avser att komma &t med den
forslagna bindande regleringen. FI konstaterar endast att eftersom hanteringen av
operativa risker kostar pengar finns det en uppenbar risk fér att f6retagen inte ger
omrédet tillrackligt med uppmérksamhet och att operativa risker kan medfsra
betydande kostnader fér féretag, konsumenter och samhallet. Samtidigt konstaterar
F| att flertal féretag sannolikt redan gjort en del av det arbete som féreskriften
kommer att innebéra. Vi anser mot denna bakgrund att konsekvensutredningen i
denna del inte kan anses uppfylla kraven i férordningen om konsekvenser i
regelgivningen pa att beskrivningen ska innehalla vilka alternativa lésningar som

finns f6r det man vill uppna och vilka effekterna blir om nigon reglering inte kommer
tiil stand,

Nér det géller FIs bedémning av de kostnader som f6rsiaget kan medféra f&r
foretagen anser vi att det finns flera brister i de antaganden eller uppskattningar F|
gor. Initialt b8r noteras att vissa av kraven i férslaget innebér att féretagen maste
gdra en kartlaggning av samtliga sina befintliga processer, rutiner och system vilket
inte alls har beaktats i utredningen. En sddan genomgang kréver resurser bade
form av tid och personal. Till detta kommer de resurser som krévs for att
uppdatera/utveckla interna regler enligt férslaget vilket, enligt Fl kan berknas till
50 000 kr per féretag och regel och sammanlagt 103 mnkr f6r branschen. Denna
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siffra kan vara riktig om man avgrénsar den till att endast omfatta nedtecknandet av
de befintliga regler som organisationen redan har analyserat och arbetat fram. Om
man déremot &ven ska beakta de resurser som krévs for att analysera i vilken man
befintliga regler beh6ver uppdateras och pa vilka omraden nya interna regler
behdver utvecklas menar vi att siffran &r betydligt underskattad. | detta sammanhang
maste &ven beaktas de resurser som krévs f8r férandringsledning samt utbildning av
och information till personalen om de nya interna reglema. Den fSrvéntade
implementeringskostnaden av de nya reglerna inom respektive organisation och den
fortibpande dvervakning och utbildning som krévs enligt férslaget Gverstiger vida den
tidsatgéng och de kostnadsberékningar Fi gjort. Aven for ett mindre féretag maste
man utga fran att ett sddant arbete kréiver mer resurser 4n en person under en vecka
per regel. Tidsaspekten maste ocksa beaktas i friga om méjligheten for foretagen att
pa kort tid implementera kraven i férslaget. Vi vill d4rfér ater papeka vikten av att det
inférs en rimlig tid fér féretagen att implementera kraven.

Utdver ett behov av att se 8ver och vidareutveckla interna regler s& aterstar behovet
att se dver, &ndra och i manga fall utbka nya rutiner, processer och styrdokument
vilket F1 ocksa lyfter fram. Vi delar inte Fls uppfattning att investeringar i it-system
sannolikt till stora delar &r av engdngskaraktir. Aven om investeringspuckeln &r
hdgst inledningsvis s& medfér ett it-system, utéver personalkostnaden, alltid
aterkommande licens-, drifts- och utvecklingskostnader. Kostnadsmassan i en bank
bestar férenklat av personal-, lokal- och IT-kostnader och att skapa interna regler
och styrdokument paverkar frimst personalkostnadssidan (65 mdkr for de fyra
svenska storbankerna 2012) medan frandringar av rutiner och processer driver
bade personal- och it-kostnader. Eftersom banker &r it-kostnadsintensiva (6,9 mdkr
for de fyra svenska storbankerna 2012) med ett stort antal applikationer, en hég
komplexitet och manga skréddarsydda I6sningar, s& inneb&r en tkning av
personalkostnaderna nastan alltid ocksa en 6kning it-kostnadema.

Precis som Fl papekar s& behtver féretagen for att fatta ett investeringsbeslut som
automatiserar en I&sning ett informerat beslutsunderiag. Underlaget bér identifiera
vad som &r pa plats, vad de tilkommande kraven bestar av, identifiera och prioritera
initiativ och slutligen bedéma alternativkostnaden av att inte automatisera. Aven om
det &r s att det inte infors ett sérskilt krav p& automatiserade 15sningar kan det, mot
bakgrund av kraven i férslaget, ifragaséttas om inte féretagen kommer att bli tvungna
att automatisera sin hantering fér att kunna driva sin verksamhet i snlighet med de
uppstalida kraven. Den initiala kostnaden fér att inféra en sadan automatisering
skulle, med till&mpning av Fls antaganden, uppga till 12 950 000 - 129 500 000 kr
for féretagen (259 foretag i férhallande till 50 000 — 500 000 kr) vilket vi bed&mer &r i
underkant.
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Sammantaget anser vi att s&val konsekvensanalysen av som analysen av
regleringsalternativ inte uppfyller kraven i férordningen om konsekvenser i
regelgivningen. | detta sammanhang vill vi ocks& hanvisa till Regelradets remissvar.
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